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Leistungsumfang

Die Bank steht ihrem Kunden (Kontoinhaber) fiir die Datenferniibertragung auf elektro-
nischem Wege — nachfolgend »Datenferniibertragung« oder »DFU« genannt — zur
Verfiigung. Die Datenferniibertragung umfasst die Einreichung und den Abruf von
Dateien (insbesondere Ubermittlung von Auftragen und Informationsabruf).

Die Bank gibt dem Kunden die Dienstleistungsarten bekannt, die er im Rahmen der
Datenferniibertragung nutzen kann. Zur Nutzung der Datenfernibertragung gelten die
mit der Bank vereinbarten Verfugungslimite.

Die Datenferniibertragung ist iber die EBICS-Anbindung (Anlagen 1a bis 1c) mdglich.

Der Satz- und Dateiaufbau fiir die Ubermittiung von Auftrdgen und den Informations-
abruf wird in der Spezifikation der Datenformate (Anlage 3) beschrieben.

Nutzer und Teilnehmer, Legitimations- und Sicherungsmedien

Auftrage konnen iber die EBICS-Anbindung nur vom Kunden oder seinen Kontobe-
vollmé&chtigten erteilt werden. Kunde und Kontobevollmachtigte werden im Folgenden
einheitlich als »Nutzer« bezeichnet. Zur Autorisierung von per DFU {ibermittelten
Auftragsdaten mittels Elektronischer Unterschrift benétigt jeder Nutzer jeweils individu-
elle, von der Bank freigeschaltete Legitimationsmedien. Die Anforderungen an die
Legitimationsmedien sind in Anlage 1a definiert. Wenn mit der Bank vereinbart, konnen
per DFU (ibermittelte Auftragsdaten mit unterschriebenem Begleitzettel/Sammelauftrag
autorisiert werden.

Fur den Datenaustausch liber die EBICS-Anbindung kann der Kunde zusétzlich zu den
Bevollméchtigten »Technische Teilnehmer« benennen, die lediglich befugt sind, den
Datenaustausch durchzufiihren. Nutzer und Technische Teilnehmer werden im
Folgenden unter dem Begriff » Teilnehmer« zusammengefasst. Fur die Absicherung des
Datenaustauschs benétigt jeder Teilnehmer jeweils individuelle, von der Bank freige-
schaltete Sicherungsmedien. Die Anforderungen an die Sicherungsmedien sind in
Anlage 1a beschrieben.

Verfahrensbestimmungen

Fir das zwischen Kunde und Bank vereinbarte Ubertragungsverfahren gelten die in
Anlage 1a sowie die in der Dokumentation der technischen Schnittstelle (Anlage 1b)
und der Spezifikation der Datenformate (Anlage 3) beschriebenen Anforderungen.

Der Kunde ist verpflichtet sicherzustellen, dass alle Teilnehmer das DFU-Verfahren und
die Spezifikationen beachten.

Die Belegung der Datenfelder richtet sich nach den Belegungs- und Kontrollrichtlinien
des jeweils genutzten Formates (Anlage 3).

Der Nutzer hat die Kundenkennung des Zahlungsempfangers beziehungsweise des
Zahlers gemaR den mafRgeblichen Sonderbedingungen zutreffend anzugeben.

Die in die Abwicklung des Zahlungsauftrages eingeschalteten Zahlungsdienstleister
sind berechtigt, die Bearbeitung ausschlielich anhand der Kundenkennung vorzuneh-
men. Fehlerhafte Angaben kénnen Fehlleitungen des Auftrags zur Folge haben.
Schaden und Nachteile, die hieraus entstehen, gehen zu Lasten des Kunden.

Vor der Ubertragung von Auftragsdaten an die Bank ist eine Aufzeichnung der zu {iber-
tragenden Dateien mit deren vollstandigem Inhalt sowie der zur Priifung der Legiti-
mation (ibermittelten Daten zu erstellen. Diese ist von dem Kunden mindestens fiir
einen Zeitraum von 30 Kalendertagen ab dem in der Datei angegebenen Ausfiihrungs-
termin (fiir Uberweisungen) bzw. Falligkeitstermin (Lastschriften) oder bei mehreren
Terminen dem spatesten Termin in der Form nachweisbar zu halten, dass die Datei auf
Anforderung der Bank kurzfristig erneut zur Verfligung gestellt werden kann, sofern
nichts Abweichendes vereinbart wird.

AuRerdem hat der Kunde fiir jede Einreichung und jeden Abruf von Dateien ein maschi-
nelles Protokoll, das inhaltlich den Bestimmungen von Kapitel 10 der Spezifikation fir
die EBICS-Anbindung (Anlage 1b) entspricht, zu erstellen, zu seinen Unterlagen zu
nehmen und auf Anforderung der Bank zur Verfiigung zu stellen.

Soweit die Bank dem Kunden Daten iber Zahlungsvorgénge zur Verfiigung stellt, die
noch nicht endgliltig bearbeitet sind, stellen diese lediglich eine unverbindliche Infor-
mation dar. Die Daten sind jeweils besonders gekennzeichnet.

Die per DFU eingelieferten Auftragsdaten sind wie mit der Bank vereinbart entweder
mit Elektronischer Unterschrift oder dem unterschriebenen Begleitzettel/Sammelauftrag
zu autorisieren. Diese Auftragsdaten werden als Auftrag wirksam

bei Einreichung mit Elektronischer Unterschrift, wenn

— alle erforderlichen Elektronischen Unterschriften der Nutzer per
Datenferniibertragung innerhalb des vereinbarten Zeitraumes eingegangen sind und

— die Elektronischen Unterschriften mit den vereinbarten Schllsseln erfolgreich
geprlift werden kénnen oder

bei Einreichung mit Begleitzettel/Sammelauftrag, wenn

— der Begleitzettel/Sammelauftrag im vereinbarten Zeitraum bei der Bank eingegan-
gen ist und

— der Begleitzettel/Sammelauftrag der Kontovollmacht entsprechend unterzeichnet wor-
den ist.

Verhaltens- und Sorgfaltspflichten im Umgang mit den Legitimationsmedien fiir
die Autorisierung des Auftrags

Der Kunde ist in Abhéngigkeit von dem mit der Bank vereinbarten Ubertragungs-
verfahren verpflichtet sicherzustellen, dass alle Nutzer die Pflichten aus diesen
Bedingungen und die in Anlage 1a beschriebenen Legitimationsverfahren einhalten.

Mit Hilfe eines von der Bank freigeschalteten Legitimationsmediums kann der Nutzer
Auftrage erteilen. Der Kunde stellt sicher, dass jeder Nutzer dafiir Sorge tragt, dass
keine andere Person in den Besitz seines Legitimationsmediums kommt, sowie
Kenntnis von dem zu dessen Schutz dienenden Passwort erlangt. Denn jede andere
Person, die im Besitz des Mediums oder eines entsprechenden Duplikates ist, kann in
Verbindung mit dem dazugehdrigen Passwort die vereinbarten Dienstleistungen miss-
brauchlich nutzen. Insbesondere Folgendes ist zum Schutz des Legitimationsmediums
und des Passwortes zu beachten:

— Das Legitimationsmedium muss vor unberechtigtem Zugriff geschitzt und sicher
verwahrt werden;
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— das zum Schutz des Legitimationsmediums dienende Passwort darf nicht auf dem
Legitimationsmedium notiert oder als Abschrift mit diesem zusammen aufbewahrt
werden oder ungesichert elektronisch abgespeichert werden;

— das Legitimationsmedium darf nicht dupliziert werden

— bei Eingabe des Passwortes ist sicherzustellen, dass andere Personen dieses nicht
ausspahen konnen.

Verhaltens- und Sorgfaltspflichten im Umgang mit den Sicherungsmedien fiir den
Datenaustausch

Der Kunde ist im Rahmen der EBICS-Anbindung verpflichtet sicherzustellen, dass alle
Teilnehmer die in Anlage 1a beschriebenen Sicherungsverfahren einhalten.

Mit Hilfe der von der Bank freigeschalteten Sicherungsmedien sichert der Teilnehmer
den Datenaustausch ab. Der Kunde ist dazu verpflichtet sicherzustellen, dass jeder
Teilnehmer dafiir Sorge tragt, dass keine andere Person in den Besitz seines Siche-
rungsmediums kommt oder dieses nutzen kann. Insbesondere im Falle der Ablage auf
einem technischen System muss das Sicherungsmedium des Teilnehmers in einer
technischen Umgebung gespeichert werden, die vor unautorisiertem Zugriff geschitzt
ist. Denn jede andere Person, die Zugriff auf das Sicherungsmedium oder ein entspre-
chendes Duplikat hat, kann den Datenaustausch missbrauchlich durchfiihren.

Sicherheit des Kundensystems

Der Kunde hat fiir einen ausreichenden Schutz der von ihm fiir die Datenferniibertra-
gung eingesetzten Systeme Sorge zu tragen. Die fiir das EBICS-Verfahren geltenden
Sicherheitsanforderungen sind in Anlage 1c beschrieben.

Sperre der Legitimations- und Sicherungsmedien

Gehen die Legitimations- und Sicherungsmedien verloren, werden sie anderen Per-
sonen bekannt oder besteht der Verdacht ihrer missbrauchlichen Nutzung, so hat der
Teilnehmer unverziiglich seinen DFU-Zugang bei der Bank zu sperren oder sperren zu
lassen. Naheres regelt die Anlage 1a. Der Teilnehmer kann der Bank eine Sperran-
zeige jederzeit auch Uber die gesondert mitgeteilten Kontaktdaten aufgeben.

Der Kunde kann auRerhalb des DFU-Verfahrens die Verwendung der Legitimations-
und Sicherungsmedien eines Teilnehmers oder den gesamten DFU-Zugang Uber die
von der Bank bekannt gegebene Sperrfazilitdt sperren lassen.

Die Bank wird den gesamten DFU-Zugang sperren, wenn der Verdacht einer miss-
brauchlichen Nutzung des DFU-Zugangs besteht. Die Bank wird den Kunden hieriiber
auBerhalb des DFU-Zugangs informieren. Diese Sperre kann mittels DFU nicht aufge-
hoben werden.

Behandlung eingehender Auftragsdaten durch die Bank

Die der Bank im DFU-Verfahren iibermittelten Auftragsdaten werden im Rahmen des
ordnungsgemaRen Arbeitsablaufes bearbeitet.

Die Bank priift anhand der von den Teilnehmern mittels der Sicherungsmedien erstell-
ten Signaturen, ob der Absender berechtigt ist, den Datenaustausch durchzufiihren.
Ergibt die Priifung Unstimmigkeiten, wird die Bank die betreffenden Auftragsdaten nicht
verarbeiten und dem Kunden hierliber unverziglich eine Information zur Verfiigung
stellen.

Die Bank prift die Legitimation des Nutzers beziehungsweise der Nutzer und die
Autorisierung der per DFU {ibermittelten Auftragsdaten anhand der von den Nutzern
mittels der Legitimationsmedien erstellten elektronischen Unterschriften oder des tber-
mittelten Begleitzettels/Sammelauftrages sowie die Ubereinstimmung der Auftrags-
datenséatze mit den Bestimmungen gemaR Anlage 3. Ergibt die Priifung
Unstimmigkeiten, wird die Bank die betreffenden Auftragsdaten nicht bearbeiten und
dem Kunden hierliber unverziglich eine Information zur Verfiigung stellen. Die Bank ist
berechtigt, nicht vollstdndig autorisierte Auftragsdaten nach Ablauf des von der Bank
gesondert mitgeteilten Zeitlimits zu I16schen.

Ergeben sich bei den von der Bank durchgefiihrten Priifungen der Dateien oder Daten-
satze nach Anlage 3 Fehler, so wird die Bank die fehlerhaften Dateien oder Datensatze
in geeigneter Form nachweisen und sie dem Nutzer unverziglich mitteilen. Die Bank ist
berechtigt, die fehlerhaften Dateien oder Datenséatze von der weiteren Bearbeitung aus-
zuschlieBen, wenn die ordnungsgemaRe Ausfiihrung des Auftrages nicht sichergestellt
werden kann.

Die Bank ist verpflichtet die Ablaufe (siehe Anlage 1a) und die Weiterleitung der
Auftrage zur Bearbeitung im Kundenprotokoll zu dokumentieren. Der Kunde ist seiner-
seits verpflichtet, das Kundenprotokoll zeitnah abzurufen und sich (iber den Status der
Auftragsbearbeitung zu informieren. Bei Unstimmigkeiten hat er sich mit der Bank in
Verbindung zu setzen.

Riickruf

Vor der Autorisierung der Auftragsdaten kann der Kunde die Datei zurlickrufen.
Anderungen vor der Autorisierung einzelner Auftragsdaten sind nur durch Riickruf der
gesamten Datei und erneute Einlieferung méglich. Die Bank kann einen Ruckruf nur
beachten, wenn ihr dieser so rechtzeitig zugeht, dass seine Berlicksichtigung im
Rahmen des ordnungsgemafen Arbeitsablaufes moglich ist.

Die Widerrufbarkeit eines Auftrags richtet sich nach den dafiir geltenden Sonder-

bedingungen (z. B. Bedingungen fgr den Uberweisungsverkehr). Der Widerruf von

Auftragen kann auferhalb des DFU-Verfahrens oder, wenn mit dem Kunden vereinbart,

nach den Vorgaben von Kapitel 11 der Anlage 3 erfolgen. Hierzu hat der Kunde der

Bank die Einzelangaben des Originalauftrages mitzuteilen.

Ausfiihrung der Auftrage

Die Bank wird die Auftrage ausfiihren, wenn alle nachfolgenden Ausfiihrungsbedin-

gungen vorliegen:

— Die per DFU eingelieferten Auftragsdaten wurden gemaR Nummer Ill Absatz 8 auto-
risiert.

— Das festgelegte Datenformat ist eingehalten.

— Das Verfugungslimit ist nicht Gberschritten.

— Die Ausflihrungsvoraussetzungen nach den fiir die jeweilige Auftragsart maRgebli-

chen Sonderbedingungen (z. B. ausreichende Kontodeckung gemaR den
Bedingungen fiir den Uberweisungsverkehr) liegen vor.



Fortsetzung Bedingungen fiir Datenferniibertragung

2. Liegen die Ausfiihrungsbedingungen nach Absatz 1 nicht vor, wird die Bank den Auftrag ~ XLIILI
nicht ausflihren und den Kunden Uber die Nichtausfiihrung unverziglich auf dem ver-
einbarten Weg unterrichten. Soweit mdglich, nennt die Bank dem Kunden die Griinde
und Fehler, die zur Nichtausfiihrung gefiihrt haben, sowie Moglichkeiten, wie diese
Fehler berichtigt werden kénnen.

XI.  Haftung

XLl Haftung der Bank bei einer nicht autorisierten DFU-Verfiigung und einer nicht,
fehlerhaft oder verspatet ausgefiihrten DFU-Verfiigung

Die Haftung der Bank bei einer nicht autorisierten DFU-Verfiigung und einer nicht, feh-
lerhaft oder verspétet ausgefiihrten DFU-Verfiigung richtet sich nach den fiir die jeweili-
ge Auftragsart vereinbarten Sonderbedingungen (z. B. Bedingungen fiir den
Uberweisungsverkehr).

XLIl. Haftung des Kunden bei missbrauchlicher Nutzung der Legitimations- oder XL
Sicherungsmedien

XLIIl. Haftung des Kunden fiir nicht autorisierte Zahlungsvorgange vor der
Sperranzeige’

1. Fir Schaden aufgrund einer missbrauchlichen Nutzung der Legitimations- oder
Sicherungsmedien haftet der Kunde gegeniber der Bank fiir die ihr dadurch entstehen-
den Schaden, wenn der Teilnehmer fahrlassig oder vorsatzlich gegen seine Verhaltens- ~ XLIIL.
und Sorgfaltspflichten verstoRen hat. Der § 675v des Burgerlichen Gesetzbuchs findet
keine Anwendung.

2. Der Kunde ist nicht zum Ersatz des Schadens nach Absatz 1 verpflichtet, wenn der
Teilnehmer die Sperranzeige nach Nummer 7 Absatz 1 nicht abgeben konnte, weil die
Bank nicht die Moglichkeit zur Entgegennahme der Sperranzeige sichergestellt hatte
und der Schaden dadurch vermieden worden ware.

3. Die Haftung fiir Schaden, die innerhalb des Zeitraums, fir den das Verfligungslimit gilt,
verursacht werden, beschrankt sich jeweils auf das vereinbarte Verfligungslimit.

4. Die Absatze 2 und 3 finden keine Anwendung, wenn der Teilnehmer in betriigerischer
Absicht gehandelt hat.

1 Handelt es sich beim Kunden um einen Verbraucher, so gelten gesonderte
Haftungsbedingungen im Rahmen der Onlinevereinbarung.
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Haftung des Kunden bei sonstigen nicht autorisierten Vorgéngen vor der
Sperranzeige

Beruhen nicht autorisierte Vorgénge, die keine Zahlungsvorgénge sind, vor der Sperr-
anzeige auf der Nutzung eines verlorengegangenen oder gestohlenen Legitimations-
oder Sicherungsmediums oder auf der sonstigen missbrauchlichen Nutzung des
Legitimations- oder Sicherungsmediums und ist der Bank hierdurch ein Schaden ent-
standen, haften der Kunde und die Bank nach den gesetzlichen Grundséatzen des
Mitverschuldens.

XLIILIIHaftung der Bank ab der Sperranzeige

Sobald die Bank eine Sperranzeigqeines Teilnehmers erhalten hat, Gbernimmt sie alle
danach durch nicht autorisierte DFU-Verfigungen entstehenden Schaden. Dies gilt
nicht, wenn ein Teilnehmer in betriigerischer Absicht gehandelt hat.

Haftungsausschluss

Haftungsanspriiche sind ausgeschlossen, wenn die einen Anspruch begriindenden
Umsténde auf einem ungewdhnlichen und unvorhersehbaren Ereignis beruhen, auf das
diejenige Partei, die sich auf dieses Ereignis beruft, keinen Einfluss hat, und dessen
Folgen trotz Anwendung der gebotenen Sorgfalt von ihr nicht hatten vermieden werden
kénnen.

Schlussbestimmungen

Die in diesen Bedingungen erwéhnten Anlagen sind Bestandteil der mit dem Kunden
geschlossenen Vereinbarung.

Anlage 1a: EBICS-Anbindung

Anlage 1b: Spezifikation der EBICS-Anbindung

Anlage 1c: Sicherheitsanforderungen an das EBICS-Kundensystem
Anlage 2: derzeit nicht belegt

Anlage 3: Spezifikation der Datenformate

Die Anlagen konnen iiber das Internet unter www.hvb.de eingesehen, heruntergeladen
oder ausgedruckt werden. Dariiber hinaus kdnnen diese Bedingungen sowie séamtliche
Anlagen in den Geschéftsraumen der Bank eingesehen werden. Der Kunde kann auch
jederzeit die Ubersendung der Bedingungen und samtliche Anlagen an sich verlangen.


http://www.hvb.de
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Leistungsumfang

Die Bank steht inrem Kunden (Kontoinhaber) fiir die Datenfernlibertragung auf elektro-
nischem Wege — nachfolgend »Datenferniibertragung« oder »DFU« genannt — zur
Verfligung. Die Datenferniibertragung umfasst die Einreichung und den Abruf von
Dateien (insbesondere Ubermittlung von Auftrégen und Informationsabruf).

Die Bank gibt dem Kunden die Dienstleistungsarten bekannt, die er im Rahmen der
Datenferniibertragung nutzen kann. Zur Nutzung der Datenferniibertragung gelten die
mit der Bank vereinbarten Verfligungslimite.

Die Datenferniibertragung ist tiber die EBICS-Anbindung (Anlagen 1a bis 1c) mdglich.

Der Satz- und Dateiaufbau fiir die Ubermittlung von Auftrdgen und den Informations-
abruf wird in der Spezifikation der Datenformate (Anlage 3) beschrieben.

Nutzer und Teilnehmer, Legitimations- und Sicherungsmedien

Auftrage konnen Uber die EBICS-Anbindung nur vom Kunden oder seinen Kontobe-
vollméchtigten erteilt werden. Kunde und Kontobevollmachtigte werden im Folgenden
einheitlich als »Nutzer« bezeichnet. Zur Autorisierung von per DFU lbermittelten
Auftragsdaten mittels Elektronischer Unterschrift bendtigt jeder Nutzer jeweils individu-
elle, von der Bank freigeschaltete Legitimationsmedien. Die Anforderungen an die
Legitimationsmedien sind in Anlage 1a definiert. Wenn mit der Bank vereinbart, kénnen
per DFU (ibermittelte Auftragsdaten mit unterschriebenem Begleitzettel/Sammelauftrag
autorisiert werden.

Fir den Datenaustausch uber die EBICS-Anbindung kann der Kunde zusétzlich zu den
Bevollméachtigten » Technische Teilnehmer« benennen, die lediglich befugt sind, den
Datenaustausch durchzufiihren. Nutzer und Technische Teilnehmer werden im
Folgenden unter dem Begriff » Teilnehmer« zusammengefasst. Fiir die Absicherung des
Datenaustauschs benétigt jeder Teilnehmer jeweils individuelle, von der Bank freige-
schaltete Sicherungsmedien. Die Anforderungen an die Sicherungsmedien sind in
Anlage 1a beschrieben.

Verfahrensbestimmungen

Fir das zwischen Kunde und Bank vereinbarte Ubertragungsverfahren gelten die in
Anlage 1a sowie die in der Dokumentation der technischen Schnittstelle (Anlage 1b)
und der Sperzifikation der Datenformate (Anlage 3) beschriebenen Anforderungen.

Der Kunde ist verpflichtet sicherzustellen, dass alle Teilnehmer das DFU-Verfahren und
die Spezifikationen beachten.

Die Belegung der Datenfelder richtet sich nach den Belegungs- und Kontrollrichtlinien
des jeweils genutzten Formates (Anlage 3).

Reicht der Nutzer, der kein Verbraucher ist, eine Datei mit mehreren SEPA-Uberwei-
sungen oder SEPA-Echtzeitiiberweisungen ein, entscheidet er durch Verwendung der
vereinbarten Auftragsart' ob die Empfangertiberpriifung gemas Nummer 2.2 der
Bedingungen fiir den Uberweisungsverkehr durchgefiihrt werden soll.

Verzichtet der Nutzer auf die Empfangeriberpriifung, fiihrt die Bank die in der Datei
enthaltenen Uberweisungen anhand der vom Nutzer angegebenen Kundenkennungen
aus. Dies kann im Einzelfall dazu fiihren, dass das Geld auf ein Zahlungskonto eingeht,
dessen Inhaber nicht der vom Nutzer namentlich angegebene Zahlungsempfanger ist.

Reicht der Nutzer eine Datei mit nur einer einzigen SEPA-Uberweisung oder SEPA-
Echtzeitiiberweisung in einem Verfahren ohne Empféangeriberpriifung ein, so ist die
Bank unabhangig von der Entscheidung des Nutzers berechtigt, die Empfangeriber-
prifung durchzufiithren oder wegen Nichteinhaltung des Datenformats die Ausfiihrung
des Auftrags abzulehnen.

Vor der Ubertragung von Auftragsdaten an die Bank ist eine Aufzeichnung der zu {iber-
tragenden Dateien mit deren vollstandigem Inhalt sowie der zur Priifung der Legiti-
mation (ibermittelten Daten zu erstellen. Diese ist von dem Kunden mindestens fiir
einen Zeitraum von 30 Kalendertagen ab dem in der Datei angegebenen Ausfiihrungs-
termin (fiir Uberweisungen) bzw. Falligkeitstermin (Lastschriften) oder bei mehreren
Terminen dem spatesten Termin in der Form nachweisbar zu halten, dass die Datei auf
Anforderung der Bank kurzfristig erneut zur Verfligung gestellt werden kann, sofern
nichts Abweichendes vereinbart wird.

AuRerdem hat der Kunde fiir jede Einreichung und jeden Abruf von Dateien ein maschi-
nelles Protokoll, das inhaltlich den Bestimmungen von Kapitel 10 der Spezifikation fiir
die EBICS-Anbindung (Anlage 1b) entspricht, zu erstellen, zu seinen Unterlagen zu
nehmen und auf Anforderung der Bank zur Verfiigung zu stellen.

Soweit die Bank dem Kunden Daten iber Zahlungsvorgénge zur Verfiigung stellt, die
noch nicht endgliltig bearbeitet sind, stellen diese lediglich eine unverbindliche Infor-
mation dar. Die Daten sind jeweils besonders gekennzeichnet.

Die per DFU eingelieferten Auftragsdaten sind mittels Elektronischer Unterschrift zu
autorisieren. Diese Auftragsdaten werden als Auftrag mit Elektronischer Unterschrift
wirksam, wenn

alle erforderlichen Elektronischen Unterschriften der Nutzer per Datenferniibertragung
innerhalb des vereinbarten Zeitraumes eingegangen sind und

die Elektronischen Unterschriften mit den vereinbarten Schliisseln erfolgreich gepriift
werden kénnen.

Als Auftragsart gilt auch das »Business Transaction and Format« (BTF) ab EBICS
Version 3.0.
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Wird fiir eine Datei mit SEPA-Uberweisungen oder SEPA-Echtzeitiiberweisungen die
Empfangeriberpriifung gemak Nummer 3 Absatz 4 durchgefiihrt, wird die Bank den
Nutzer Uber das Ergebnis informieren. Der Nutzer entscheidet dann, ob

die Datei zur Ausflihrung freigegeben ist oder
die Datei nicht ausgefiihrt werden soll.

Der Auftrag ist in Abweichung von Nummer 3 Absatz 8 Satz 2 erst dann wirksam, wenn
der Nutzer die Datei nach Satz 2 freigegeben hat.

Verhaltens- und Sorgfaltspflichten im Umgang mit den Legitimationsmedien fiir
die Autorisierung des Auftrags

Der Kunde ist in Abhéngigkeit von dem mit der Bank vereinbarten Ubertragungs-
verfahren verpflichtet sicherzustellen, dass alle Nutzer die Pflichten aus diesen
Bedingungen und die in Anlage 1a beschriebenen Legitimationsverfahren einhalten.

Mit Hilfe eines von der Bank freigeschalteten Legitimationsmediums kann der Nutzer
Auftrage erteilen. Der Kunde stellt sicher, dass jeder Nutzer dafiir Sorge tragt, dass
keine andere Person in den Besitz seines Legitimationsmediums kommt, sowie
Kenntnis von dem zu dessen Schutz dienenden Passwort erlangt. Denn jede andere
Person, die im Besitz des Mediums oder eines entsprechenden Duplikates ist, kann in
Verbindung mit dem dazugehdrigen Passwort die vereinbarten Dienstleistungen miss-
brauchlich nutzen. Insbesondere Folgendes ist zum Schutz des Legitimationsmediums
und des Passwortes zu beachten:

Das Legitimationsmedium muss vor unberechtigtem Zugriff geschiitzt und sicher ver-
wahrt werden;

das zum Schutz des Legitimationsmediums dienende Passwort darf nicht auf dem
Legitimationsmedium notiert oder als Abschrift mit diesem zusammen aufbewahrt wer-
den oder ungesichert elektronisch abgespeichert werden;

das Legitimationsmedium darf nicht dupliziert werden

bei Eingabe des Passwortes ist sicherzustellen, dass andere Personen dieses nicht
ausspahen koénnen.

Verhaltens- und Sorgfaltspflichten im Umgang mit den Sicherungsmedien fiir den
Datenaustausch

Der Kunde ist im Rahmen der EBICS-Anbindung verpflichtet sicherzustellen, dass alle
Teilnehmer die in Anlage 1a beschriebenen Sicherungsverfahren einhalten.

Mit Hilfe der von der Bank freigeschalteten Sicherungsmedien sichert der Teilnehmer
den Datenaustausch ab. Der Kunde ist dazu verpflichtet sicherzustellen, dass jeder
Teilnehmer dafiir Sorge tragt, dass keine andere Person in den Besitz seines Siche-
rungsmediums kommt oder dieses nutzen kann. Insbesondere im Falle der Ablage auf
einem technischen System muss das Sicherungsmedium des Teilnehmers in einer
technischen Umgebung gespeichert werden, die vor unautorisiertem Zugriff geschiitzt
ist. Denn jede andere Person, die Zugriff auf das Sicherungsmedium oder ein entspre-
chendes Duplikat hat, kann den Datenaustausch missbrauchlich durchfiihren.

Sicherheit des Kundensystems

Der Kunde hat fiir einen ausreichenden Schutz der von ihm fiir die Datenferniibertra-
gung eingesetzten Systeme Sorge zu tragen. Die fir das EBICS-Verfahren geltenden
Sicherheitsanforderungen sind in Anlage 1c beschrieben.

Sperre der Legitimations- und Sicherungsmedien

Gehen die Legitimations- und Sicherungsmedien verloren, werden sie anderen Per-
sonen bekannt oder besteht der Verdacht ihrer missbrauchlichen Nutzung, so hat der
Teilnehmer unverziiglich seinen DFU-Zugang bei der Bank zu sperren oder sperren zu
lassen. Naheres regelt die Anlage 1a. Der Teilnehmer kann der Bank eine Sperranzeige
jederzeit auch Uber die gesondert mitgeteilten Kontaktdaten aufgeben.

Der Kunde kann auBerhalb des DFU-Verfahrens die Verwendung der Legitimations-
und Sicherungsmedien eines Teilnehmers oder den gesamten DFU-Zugang Uber die
von der Bank bekannt gegebene Sperrfazilitat sperren lassen.

Die Bank wird den gesamten DFU-Zugang sperren, wenn der Verdacht einer miss-
brauchlichen Nutzung des DFU-Zugangs besteht. Die Bank wird den Kunden hieriiber
auBerhalb des DFU-Zugangs informieren. Diese Sperre kann mittels DFU nicht aufge-
hoben werden.

Behandlung eingehender Auftragsdaten durch die Bank
Die der Bank im DFU-Verfahren tibermittelten Auftragsdaten werden im Rahmen des
ordnungsgemaéfRen Arbeitsablaufes bearbeitet.

Die Bank prift anhand der von den Teilnehmern mittels der Sicherungsmedien erstell-
ten Signaturen, ob der Absender berechtigt ist, den Datenaustausch durchzufiihren.
Ergibt die Priifung Unstimmigkeiten, wird die Bank die betreffenden Auftragsdaten nicht
verarbeiten und dem Kunden hierliber unverzuglich eine Information zur Verfiigung
stellen.
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Die Bank priift die Legitimation des Nutzers beziehungsweise der Nutzer und die
Autorisierung der per DFU {bermittelten Auftragsdaten anhand der von den Nutzern
mittels der Legitimationsmedien erstellten elektronischen Unterschriften oder des tber-
mittelten Begleitzettels/Sammelauftrages sowie die Ubereinstimmung der Auftrags-
datensé&tze mit den Bestimmungen gemaR Anlage 3. Ergibt die Priifung
Unstimmigkeiten, wird die Bank die betreffenden Auftragsdaten nicht bearbeiten und
dem Kunden hierliber unverziglich eine Information zur Verfiigung stellen. Die Bank ist
berechtigt, nicht vollstandig autorisierte Auftragsdaten nach Ablauf des von der Bank
gesondert mitgeteilten Zeitlimits zu I16schen.

Ergeben sich bei den von der Bank durchgefiihrten Priifungen der Dateien oder Daten-
satze nach Anlage 3 Fehler, so wird die Bank die fehlerhaften Dateien oder Datensatze
in geeigneter Form nachweisen und sie dem Nutzer unverziiglich mitteilen.

Die Bank ist berechtigt, die fehlerhaften Dateien oder Datensatze von der weiteren
Bearbeitung auszuschliefen, wenn die ordnungsgemafRe Ausfiihrung des Auftrages
nicht sichergestellt werden kann.

Reicht der Nutzer eine Datei mit mehreren SEPA-Echtzeitliberweisungen ein, wird die
Bank die einzelnen SEPA-Echtzeitiiberweisungen unverziglich herauslésen. Der
Zugang der herausgeldsten einzelnen SEPA-Echtzeitliberweisung bestimmt sich nach
Nummer 1.4 der Uberweisungsbedingungen.

Die Bank ist verpflichtet die Ablaufe (siehe Anlage 1a) und die Weiterleitung der
Auftrage zur Bearbeitung im Kundenprotokoll zu dokumentieren. Der Kunde ist seiner-
seits verpflichtet, das Kundenprotokoll zeitnah abzurufen und sich tber den Status der
Auftragsbearbeitung zu informieren. Bei Unstimmigkeiten hat er sich mit der Bank in
Verbindung zu setzen.

Riickruf
Vor der Autorisierung der Auftragsdaten kann der Kunde die Datei zurlickrufen.

Anderungen vor der Autorisierung einzelner Auftragsdaten sind nur durch Riickruf der
gesamten Datei und erneute Einlieferung méglich. Die Bank kann einen Riickruf nur
beachten, wenn ihr dieser so rechtzeitig zugeht, dass seine Berlicksichtigung im
Rahmen des ordnungsgemaRen Arbeitsablaufes moglich ist.

Die Widerrufbarkeit eines Auftrags richtet sich nach den dafiir geltenden Sonder-
bedingungen (z. B. Bedingungen fiir den Uberweisungsverkehr) mit der MaRgabe, dass
der Widerruf eines SEPA-Echtzeitiiberweisungs-Sammelauftrags alle darin enthaltenen
Uberweisungsauftrage umfasst. Einzelne SEPA Echtzeitiiberweisungsauftrage einer
Dateieinreichung kénnen nicht widerrufen werden. Der Widerruf von Auftragen kann
auRerhalb des DFU-Verfahrens oder, wenn mit dem Kunden vereinbart, nach den
Vorgaben von Kapitel 11 der Anlage 3 erfolgen. Hierzu hat der Kunde der Bank die
Einzelangaben des Originalauftrages mitzuteilen.

Ausfiihrung der Auftrage
Die Bank wird die Auftrage ausfiihren, wenn alle nachfolgenden Ausflihrungsbedin-
gungen vorliegen:

Die per DFU eingelieferten Auftragsdaten wurden gemaR Nummer |1l Absatz 8 unter
Bertiicksichtigung von Nummer Il Absatz 9 autorisiert.

Das festgelegte Datenformat ist eingehalten.
Das Verfligungslimit ist nicht Uberschritten.

Die Ausfiihrungsvoraussetzungen nach den fiir die jeweilige Auftragsart mageblichen
Sonderbedingungen (z. B. ausreichende Kontodeckung geméaf den Bedingungen fur
den Uberweisungsverkehr) liegen vor.

Liegen die Ausfiihrungsbedingungen nach Absatz 1 nicht vor, wird die Bank die
Ausfilhrung des Sammelauftrags beziehungsweise betreffender Einzelauftrage ableh-
nen und den Kunden Uber die Nichtausfiihrung unverzuglich auf dem vereinbarten Weg
unterrichten. Soweit méglich, nennt die Bank dem Kunden die Griinde und Fehler, die
zur Nichtausfiihrung gefiihrt haben, sowie Mdglichkeiten, wie diese Fehler berichtigt
werden kénnen.

XL
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Haftung

Haftung der Bank bei einer nicht autorisierten DFU-Verfiigung und einer nicht,
fehlerhaft oder verspétet ausgefiihrten DFU-Verfiigung

Die Haftung der Bank bei einer nicht autorisierten DFU-Verfiigung und einer nicht, feh-
lerhaft oder verspétet ausgefiihrten DFU-Verfiigung richtet sich nach den fiir die jeweili-
ge Auftragsart vereinbarten Sonderbedingungen (z. B. Bedingungen fiir den
Uberweisungsverkehr).

Haftung des Kunden bei missbrauchlicher Nutzung der Legitimations- oder
Sicherungsmedien

XI.2.1 Haftung des Kunden fiir nicht autorisierte Zahlungsvorgéange vor der

1.

Sperranzeige?

Fir Schaden aufgrund einer missbrauchlichen Nutzung der Legitimations- oder
Sicherungsmedien haftet der Kunde gegeniber der Bank fiir die ihr dadurch entstehen-
den Schaden, wenn der Teilnehmer fahrlassig oder vorsatzlich gegen seine Verhaltens-
und Sorgfaltspflichten verstoRRen hat. Der § 675v des Biirgerlichen Gesetzbuchs findet
keine Anwendung.

Der Kunde ist nicht zum Ersatz des Schadens nach Absatz 1 verpflichtet, wenn der
Teilnehmer die Sperranzeige nach Nummer VIl Absatz 1 nicht abgeben konnte, weil die
Bank nicht die Mdglichkeit zur Entgegennahme der Sperranzeige sichergestellt hatte
und der Schaden dadurch vermieden worden ware.

Die Haftung fiir Schaden, die innerhalb des Zeitraums, fiir den das Verfiigungslimit gilt,
verursacht werden, beschrankt sich jeweils auf das vereinbarte Verfligungslimit.

Die Absétze 2 und 3 finden keine Anwendung, wenn der Teilnehmer in betriigerischer
Absicht gehandelt hat.

XI.2.2 Haftung des Kunden bei sonstigen nicht autorisierten Vorgéngen vor der

Sperranzeige

Beruhen nicht autorisierte Vorgange, die keine Zahlungsvorgéange sind, vor der
Sperranzeige auf der Nutzung eines verlorengegangenen oder gestohlenen
Legitimations- oder Sicherungsmediums oder auf der sonstigen missbréuchlichen
Nutzung des Legitimations- oder Sicherungsmediums und ist der Bank hierdurch ein
Schaden entstanden, haften der Kunde und die Bank nach den gesetzlichen
Grundsétzen des Mitverschuldens.

XI.2.3 Haftung der Bank ab der Sperranzeige

X1.3

Xl

2

Original fur den Kunden

Sobald die Bank eine Sperranzeigqeines Teilnehmers erhalten hat, (ibernimmt sie alle
danach durch nicht autorisierte DFU-Verfligungen entstehenden Schaden. Dies gilt
nicht, wenn ein Teilnehmer in betriigerischer Absicht gehandelt hat.

Haftungsausschluss

Haftungsanspriiche sind ausgeschlossen, wenn die einen Anspruch begriindenden
Umstande auf einem ungewéhnlichen und unvorhersehbaren Ereignis beruhen, auf das
diejenige Partei, die sich auf dieses Ereignis beruft, keinen Einfluss hat, und dessen
Folgen trotz Anwendung der gebotenen Sorgfalt von ihr nicht hatten vermieden werden
kénnen.

Schlussbestimmungen
Die in diesen Bedingungen erwahnten Anlagen sind in ihrer jeweils aktuellen Fassung
Bestandteil der mit dem Kunden geschlossenen Vereinbarung.

Anlage 1a: EBICS-Anbindung

Anlage 1b: Spezifikation der EBICS-Anbindung

Anlage 1c: Sicherheitsanforderungen an das EBICS-Kundensystem
Anlage 2: derzeit nicht belegt

Anlage 3: Spezifikation der Datenformate

Die Anlagen kénnen lber das Internet unter www.hvb.de eingesehen, heruntergeladen
oder ausgedruckt werden. Dariiber hinaus kénnen diese Bedingungen sowie séamtliche
Anlagen in den Geschéftsrdumen der Bank eingesehen werden. Der Kunde kann auch
jederzeit die Ubersendung der Bedingungen und sémtliche Anlagen an sich verlangen.

Handelt es sich bei dem Kunden um einen Verbraucher, finden die Haftungsregelungen
der Sonderbedingungen fiir das Online und Mobile Banking Anwendung.


http://www.hvb.de
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